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Audit si consultanta

Analiza starii actuale a securitatii informationale a
componentelor cheie ale infrastructurii IT a Organizatiei

daacdigital.com



Cunoasterea punctelor noastre slabe
ne face mai puternici

Specialistii DAAC System Integrator vor ajuta sa intelegi toate nuantele infrastructurii Dumneavoastra IT,
vor analiza eficacitatea masurilor de protectie implementate si vor oferi suport complet de specialitate
in domeniile care necesita imbunatatiri pentru a asigura cel maiinalt nivel de conformitate cu cerintele
existente.

Calificarea echipei de profesionisti DAAC System Integrator este confirmata de certificarile CISA, CEH,
Microsoft, Cisco, Check Point, Oracle si altele, precum si de ani de experienta in analiza si evaluarea
diverselor infrastructuri din diferite industrii.

Obtineti o evaluare obiectiva a starii
Dumneavoastra de securitate

Analiza arhitecturii infrastructurii de retea
1 @ a) configurarea si setdrile echipamentelor, politicilor de securitate a
informatiilor si procedurilor de restrictionare a accesului la serviciile de
retea;

b) evaluarea nivelului de protectie a serviciilor de reteaimpotriva accesului
neautorizat, evaluarea arhitecturii si tehnologiilor utilizate pentru a
asigura disponibilitatea ridicata a serviciilor de retea;

c) analiza tehnologiilor utilizate pentru asigurarea securitatii serviciilor de
retea: autentificare, criptare si administrarea conexiunilor la retea etc.

Analiza complexului software si hardware al infrastructurii IT la nivel
de statii de lucru (End Point)

a) analiza parametrilor tehnici ai complexului hardware;
b) analiza pachetului software de baza;

¢) analiza securitatii statiilor de lucru;

d) analiza aplicatiilor.
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Analiza complexului software si hardware al infrastructurii IT la nivelul
platformei tehnologice

a) grup de servere;
b) sistem de management al bazelor de date (DBMS);
c) aplicatii;

d) evaluarea performantelor echipamentelor platformei tehnologice.

Analiza conditiilor si a mediului de functionare a echipamentelor IT ale
platformei tehnologice

a) organizarea securitatii fizice a centrului de date (camera server);

b) mediul de operare al echipamentelor infrastructurii IT ale platformei.

Analiza procesului de asigurare a continuitatii de functionare a
sistemelor informationale

a) identificarea cerintelor de asigurare a continuitatii de functionare
neintrerupte a activitatii si de recuperare in caz de dezastru pentru
sistemele informationale;

b) organizarea copierii de rezerva a datelor si restabilirea acestora din
copiile de rezerva.

Testarea practica a componentelor infrastructurii IT pentru
conformitatea cu cerintele minime de securitate a informatiilor

a) gateway de e-mail (Gateway);
b) detectarea scurgerii de date privind identitatea corporativa;

c) evaluarea conformitatii parolelor utilizate, inclusiv a parolelor stocate in
browsere;

d) simularea unui atac de tip phishing.

Rezultatele evaluarii

Raport general si detaliat cu rezultatele analizei si o lista a neconformitatilor identificate

Recomandari pentru minimizarea impactului neconformitatilor si cresterea nivelului de securitate

a infrastructurii IT

Costul estimat al serviciului: 6000 USD

Perioada de audit este de 2 luni, procedura de monitorizare este inclusa in costul indicat.

Pentru mai multe informatii, Va rugam sa ne contactati si vom aplica toate cunostintele si experienta
noastra pentru a Va ajuta sa imbunatatiti nivelul de securitate in organizatia Dumneavoastra.
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