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Evaluarea gradului
de pregatire

a utilizatorilor si a infrastructurii Tl pentru
a contracara metodele de inginerie sociala
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Angajatii Dumneavoastra sunt in prim-planul
luptei impotriva amenintarilor cibernetice in
fiecare zi

Ingineria sociala este 0 metoda de atac care vizeaza savarsirea anumitor actiuni de catre angajatii unei
organizatii sau dezvaluirea de informatii confidentiale.

Ingineria sociala este deosebit de periculoasa pentru sectorul financiar, unde, prin simple manipulari
psihologice, escrocii isi obliga victimele sa le furnizeze informatii confidentiale valoroase sau sa faca
transferuri de bani. in acelasi timp, atacatorii folosesc in mod activ toate canalele moderne de comuni-
care cu victima, de la apeluri telefonice pana la retelele de socializare.

| Evaluati-va disponibilitatea de a va apara

DAAC Digital va ajuta sa raspundeti la intrebari importante cu ajutorul unui serviciu unic dezvoltat
pe baza experientei dobandite Tn procesul de efectuare a auditurilor de securitate a informatiilor si a
consultarilor tehnice in organizatii reale din diferite sectoare ale economiei.

2 ) Utilizatorii Dumneavoastra folosesc parole ?) Ce procent de utilizatori din Organizatia
vulnerabile sau compromise? Dumneavoastra sunt vulnerabili la atacuri de

tip phishing?
? ) Ce date credentiale s-au scurs in retea si ?) Ce se afla exact in cutiile postale ale

sunt disponibile atacatorilor pentru un atac utilizatorilor si cum indeplineste sistemul de
tintit? e-mail cerintele proceselor dvs. de afaceri?



| Ce oferim mai exact

1 §Q

Efectuarea unei simulari de atac de tip phishing

pentru 100 de utilizatori ai Organizatiei Dvs. pentru a identifica
numarul de personal potential expus la acest tip de atac.

Simularea unui atac Ransomeware

in timp ce simuleaza scenarii de restrictionare al accesului la fisiere
si criptominari pentru a demonstra vulnerabilitatea statiilor de lucru.

Evaluarea eficacitatii politicii de securitate a parolelor
corporative

in procesul de testare practica a acestora pentru prezenta a 10 tipuri
de amenintari comune, cum ar fi alegerea parolelor slabe, utilizarea
parolelor neunice, utilizarea aceleiasi parole pentru sisteme diferite
si utilizarea celor salvate in Browsere Chrome, Firefox si Edge.

Identificarea parolelor compromise ale utilizatorilor
organizatiei,

care au devenit disponibile atacatorilor din cauza unei scurgeri
de date cunoscute sau identificarea acestora pe resursele publice
asociate domeniului organizatiei Dvs.

Identificarea adreselor de e-mail scurse

si alte identitati organizationale sensibile disponibile atacatorilor
online pentru inginerie sociala, phishing si atacuri ransomware.

Evaluarea securitatii configuratiei gateway-ului de e-mail

in timpul procesarii a 40 de tipuri de mesaje de testare care contin
atasamente protejate cu parola, fisiere cu macro comenzi, fisiere
executabile sau primite din partea unor domenii false.

Costul estimat al serviciului: 2500 USD

Pentru mai multe informatii, Va rugam sa ne contactati si vom aplica toate cunostintele si
experienta noastra pentru a Va ajuta sa imbunatatiti nivelul de securitate in organizatia

Dumneavoastra.
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