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securitatea informatiilor
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Tn momentul unui atac cibernetic, specialistii Companiei trebuie s& ia decizii prompte menite sa elimine
incidentul si sa minimizeze daunele cauzate.

Tn procesul de evaluare a gradului de pregétire a Companiei de a raspunde la incidente Tl si la securi-
tatea informatiilor, sunt identificate lacune care exista in fiecare etapa a procedurii de raspuns pentru
3 scenarii de raspuns la incidentele propuse (sau oricare altul, propus de Client), eficacitatea distribuirii
rolurilor in cadrul echipei de raspuns, disponibilitatea oportunitatilor tehnice si practice pentru iden-
tificarea si analiza artefactelor, precum si monitorizarea conformitatii cu parametrii asteptati de ne-
functionare acceptabila si pierdere de date.

Evaluati-va capacitatea de raspuns

Cu ajutorul acestui serviciu, Compania poate verifica gradul de pregatire a propriilor sisteme, echipe
Si procese pentru a raspunde incidentelor Tl si de securitate a informatiilor si poate crea sau ajusta un
plan de actiune pentru a minimiza impactul negativ.

Veti primi raspunsuri la urmatoarele intrebari:

?) Cum de aflat in prealabil daca Compania este 2 ) Este posibila colectarea informatiilor
pregatita sa raspunda si sa se restabileasca dupa necesare investigatiei?
un incident In timpul stabilit de procesul de afaceri?

2 ) Cum de gasit o vulnerabilitate si de oprit atacatorii
sa acceseze sistemul?



Scenarii de raspuns la incidente
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Atacul de tip Ransomeware

fisiere cuextensiinecunoscute aufostidentificate pe mai multe calculatoare
de utilizatori - obiectivul este de a preveni criptarea datelor critice si de a
identifica sursa de patrundere a codului rau intentionat.

Utilizarea neautorizata a marcii comerciale (brand) a Companiei

de catreintrusi pe platformele comerciale de Internetin scopurifrauduloase
- scopul este de a opri actiunile intrusilor si de a minimiza daunele aduse
reputatiei Companiei

Identificarea datelor sensibile ale clientilor din cadrul
Companiei

publicate in arhivele publice - scopul este de a identifica sursele de
scurgere de informatii si de a minimiza impactul negativ asupra proceselor
de afaceri.

Rezultatele evaluarii

CONCLUZIE DE ADEPTABILITATE

a continutului planurilor sau conceptelor pentru asigurarea continuitatii functionarii
sistemelor informationale si recuperarea lor in caz de dezastru pentru a identifica activele
informationale critice si parametrii asteptati ai timpului de nefunctionare acceptabil si a
pierderii de date.

INSTRUIREA PRACTICA

pentru echipele de raspuns la incidente de securitate a informatiilor.
ELABORAREA RECOMANDARILOR

privind ajustarea continutului planurilor pentru continuitatea functionarii sistemelor
informationale si recuperarea lor in caz de dezastru sau elaborarea lor (daca este necesar).

Costul estimat al serviciului: 6700 USD

Optional: 3000 USD pentru elaborarea planurilor BCP si DRP (pana la 2 luni)

Pentru mai multe informatii, Va rugam sa ne contactati si vom aplica toate cunostintele si experienta
noastra pentru a Va ajuta sa iTmbunatatiti nivelul de securitate in cadrul organizatiei Dumneavoastra.
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