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'" Orice cunostinta fara aplicare

in practica este uitata.""

Din experienta de viata

-

Ingineria sociala — o amenintare

din ce Tnh ce mai mare

s

Auzind cuvantul ,securitatea cibernetica”, cei mai
multi oameni se gandesc la cum sa se protejeze
de hackeri care folosesc vulnerabilitati tehnice din

cadrul retelelor.

Dar exista o alta modalitate de a patrunde in
organizatii si retele - prin slabiciunile umane.

Acesta si reprezinta ingineria sociala: o modalitate
de a pacali pe cineva sa dezvaluie informatii sau
saii ofere acces la retelele de date.

De exemplu, cineva care pretinde a fi un angajat al
serviciului de suport le-ar putea cere utilizatorilor
parolele. Este surprinzator cat de des oamenii
ofera in mod voluntar aceste date, mai ales daca
li se pare ca solicitarea vine de la o persoana
autorizata.

Mai simplu spus, in cazul ingineriei sociale, escrocii
manipuleaza oamenii pentru a obtine informatii
sau acces la date confidentiale de la ei.

Aproape fiecare atac este asociat cu ingineria
sociala.

S-a creat o impresie ca un criminal cibernetic este
0 persoana experta In tehnologii, care utilizeaza
hardware si software de ultima generatie. Dar,
contrar credintei populare, multe echipe si experti
de securitate din cadrul companiilor spun ca doar
2% dintre incidentele raportate implica programe
malware.

Restul 98% implica o forma de inginerie socialg,
ceea ce inseamna ca infractorii cibernetici depind
in mare parte de



greselile victimelor lor. Ignoranta angajatilor de a
cunoaste poate pune companiile intr-o pozitie fi-
nanciara precara.

Constientizarea este cea mai buna forma de
protectie.

Stiind ca exista astfel de amenintari, oamenii pot
lua masuri necesare pentru a le preveni, de exem-
plu, prin utilizarea unor solutii, precum platforma
KnowBe4 .

Solutie — instruire eficienta in domeniul
securitatii informatiilor

DAAC Digital, Tn parteneriat cu KnowBe4, imbunatateste abilitatile teoretice si practice ale utilizatorilor
in combaterea metodelor de inginerie sociala si recunoasterea atacurilor de phishing.

KnowBe4

Human error. Conquered.

Platforma inovatoare care este

proiectata pentru companii de orice

nivel. Sunt utilizate cele mai recente

;—-Q e metode de instruire si, cel mai

important, prin imitarea practica a

atacurilor de tip phishing.

Obtineti protectie impotriva atacurilor
cibernetice si un Firewall uman*

S\ CONDUCATORII o5 ANGAJATII SI UTILIZATORII

Obtin o solutie eficienta de instruire a Crestereagraduluide constientizareindomeniul
utilizatorilor, creand o ultima linie de aparare securitatii  informatiilor si  contracararea
impotriva atacurilor ransomware si spear- eficienta a metodelor de inginerie sociala.
phishing.

* Angajatii instruiti detecteazd atacurile digitale, devenind un ,firewall uman”



Platforma testeaza, instruieste
si verifica

TESTARE INITIALA GRATUITA

Simularea gratuita a atacurilor de phishing ofera o oportunitate de a identifica

procentul de referinta al utilizatorilor care sunt supusi phishing-ului si de a compara
rezultatele lor cu datele din industrii similare.

OOO INSTRUIREA UTILIZATORILOR
()

o Platforma contine cea mai mare biblioteca din lume de materiale de instruire in
materie de securitate, inclusiv module interactive, videoclipuri, jocuri, brosuri si fise
informative. Procesul de invatare este individual si complet automatizat.

{é ANTRENAREA UTILIZATORILOR

Platforma contine cel mai bun sistem de simulare a atacurilor de phishing, complet
automatizat, cu mii de sabloane pre elaborate, concepute de hackeri etici, cu
posibilitatea de a le folosi nelimitat.

CONTROLUL REZULTATELOR

Sistemul de raportare corporativa permite vizualizarea grafica a statisticilor
exercitiilor de instruire si phishing, demonstrand rezultate excelente ale rentabilitatii
investitiei (ROI).

@ Human
Firewall




Avantajele sistemului nostru de instruire

PLATFORMA INTEGRATA

Toate functionalitatile sunt combinate intr-o
singurainterfata grafica usor de utilizat. Elaborarea
unei simulari de atacuri de tip phishing dureaza
cateva minute.

Platforma se adapteaza cu usurinta la nevoile
specifice ale Companiilor, pana la capacitatea de
a-ti falsifica propriul domeniu pentru a simula
atacuri din partea persoanelor din conducere,
a compromite fisierele atasate si a urmari
raspunsurile utilizatorilor.

UTILIZARE NELIMITATA

In functie de abonament, platforma ofera trei
niveluri de acces la continutul educational din
peste 1000 de articole disponibile in 30 de limbi.

Functionalitatea de simulare a atacurilor de
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disponibila printr-un sistem de licentiere flexibil.

SUPORT TEHNIC EXCELENT
Orice client corporativ devine membru al
programului de suport tehnic de nivel Platinum.

Acest suport are un timp scurt de raspuns si o
reputatie excelenta.

LIVRAREA ASINCRONA DE MESAJE DE
PHISHING

Algoritmii unici ai platformei asigura livrarea
realista a peste 10.000 de variante de mesaje de
phishing trimise aleatoriu in timpul zilei de lucru.

Colectia de sabloane de mesaje de phishing
este actualizata in mod constant si adaptata la
evenimentele curente.

RAPORTAREA CORPORATIVA DETALIATA

Sistemul de raportare permite vizualizarea
performantei platformei pentru orice perioada de
timp selectata datorita posibilitatii de corelare a
rezultatelor invatarii si de simulare a atacurilor de
phishing.

Prezenta API-urilor permite integrarea rapoartelor
primite cu sisteme externe de business analitice.

EVALUAREA RISCURILOR

Functionalitatea inovatoare a Virtual Risk Officer
ajuta la identificarea diferitelor riscuri la nivel de
utilizatori, grupuri de roluri si organizatii.

Acest lucru permite luarea unor decizii bazate
pe datele obtinute pentru a face ajustari la
planurile de instruire pentru a creste gradul de
constientizare.

PRETUL ESTIMAT AL SERVICIULUI: 1300 USD pe an pentru 100 de utilizatori
Serviciul poate fi integrat cu elaborarea de instructiuni si reglementari in domeniul securitatii

informatiilor:
- 1 document: 450 USD

- un pachet de 5 documente: 1800 USD si poate include:
* Instructiunea pentru utilizatori cu privire la utilizarea permisa a activelor informationale;
* Regulamentul privind securitatea informationala a operatiunilor Tl
* Regulamentul privind securitatea fizica a infrastructurii Tl

* Procedura de gestionare a documentatiei

* Reglementarea de control acces si alte documente la alegerea Clientului
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